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Le tendenze emergenti della tecnologia militare puntano su connettività, letalità, autonomia e 
sostenibilità.

Connettività: come i combattenti trovano e localizzano i loro avversari, comunicano tra loro e 
dirigono le operazioni. 

Letalità: progressi nelle tecnologie missilistiche e delle armi per rendere le operazioni sul 
campo di battaglia più «efficaci».

Autonomia: uso di robotica e di intelligenza artificiale per prendere decisioni ed eseguire 
compiti con nessuna (o minima) interferenza umana.

Sostenibilità ambientale produzione additiva (approccio simile alle stampanti 3D) ed 
elettrificazione (transizione verso motori elettrici, idrogeno).

https://www.startus-insights.com/innovators-guide/top-10-military-technology-trends-2022/

https://www.startus-insights.com/innovators-guide/top-10-military-technology-trends-2022/


• Artificial Intelligence 
• Advanced Defense Equipment 
• Robotics & Autonomous Systems 
• Internet of Military Things 
• Cyber Warfare 
• Immersive Technologies 
• Additive Manufacturing 
• Big Data & Analytics
• 5G Connectivity 



1. Artificial Intelligence

Cos’è l’intelligenza artificiale e il machine learning? 
Esempio: riconoscere mattoncini di Lego!

• «Ragionamento computazionale» per le missioni di intelligence, sorveglianza e 
ricognizione per sistemi d’arma autonomi 

• Test di nuove iterazioni di prodotti militari. 
• Manutenzione predittiva delle risorse militari, per garantire la longevità e l’affidabilità. 
• Sistemi di intelligenza artificiale auto-organizzanti per uso militare (swarm computing)
• Analisi di grandi quantità di dati di intelligence e di sensoristica per migliorare la 

consapevolezza situazionale in tempo reale per i comandanti, fornendo loro le 
informazioni di cui hanno bisogno per prendere decisioni informate.



2. Advanced Defense Equipment

• Aerei ipersonici (Mach 5) ricognizione e sorveglianza
• Armi ad energia diretta: tecnologia per microonde a stato solido per 

contromisure elettroniche e disabilitazione di droni, armi laser.
• Militarizzazione spaziale (distruzione di satelliti nemici)
• Propulsione elettrica e combustibili a idrogeno per aerei militari. 
• Biotecnologie e nanotecnologie per armature autorigeneranti. 
• Tecnologia indossabile, integrata con sensori biometrici. Giubbotti, elmetti, 

cinturini dotati di BSN (Body Sensor Network) per determinare i vari 
parametri fisici e lo stato mentale del soldato per monitorarne la salute e 
tracciare la posizione in tempo reale, per soccorrerlo in caso di ferite.



Military Robotics & Autonomous Systems (RAS)

• I RAS svolgono un ruolo sempre più importante nel garantire la libertà di 
manovra e il compimento della missione con un rischio minimo per i soldati. 

• I droni migliorano la consapevolezza della situazione sul campo di battaglia. 
• I robot multi-missione e altri veicoli militari autonomi sono fondamentali 

per lo sminamento, le operazioni di ricerca e salvataggio, l’eliminazione 
degli ordigni esplosivi e il supporto logistico. 

• Esoscheletri robotici : migliorano la resistenza e la forza dei soldati.



4. Internet of Military Things (IoMT)

• Collegamento di navi, aerei, carri armati, droni, soldati e basi operative in 
una rete coesa basata su protocollo 5G. Questa connessione migliora la 
percezione, la comprensione del campo, la consapevolezza della situazione 
e il tempo di risposta. I dati vengono processati in tempo reale dall’AI per 
rafforzare la catena di comando e controllo

• Reti di sensori in aree critiche (=nemiche) per la sorveglianza in tempo reale 
e il monitoraggio ambientale.



5. Cyber Warfare

• La tecnologia di sicurezza prescrittiva, che utilizza l’intelligenza artificiale e 
l’automazione per rilevare potenziali minacce in tempo reale e 
neutralizzarle prima che agiscano. 

• Capacità offensive di guerra informatica, con tecniche che vanno dal 
malware e ransomware agli attacchi di phishing. 

• Le strategie difensive vengono migliorate con l'inclusione di firewall avanzati 
e sistemi di rilevamento delle intrusioni. 

• Ruolo cruciale nella protezione dei dati militari sensibili e nel garantire 
l’integrità e la sicurezza delle operazioni militari.



6. Immersive Technologies

• La realtà virtuale (VR) permette di costruire ambienti di formazione sintetici 
(STE) per l'addestramento al volo o al combattimento.

• Questi ambienti migliorano l’addestramento tradizionale e le prove generali 
per le varie missione.

• La realtà aumentata (AR) fornisce ai soldati sul campo occhiali indossabili o 
cuffie AR, fornendo informazioni di mappatura, indicatori di movimento e 
altri dati per migliorare il processo decisionale in tempo reale per le forze di 
terra. 

• Aiutano nella pianificazione della missione. Forniscono mappe del terreno 
3D e ambienti simulati, contribuendo a una comprensione completa 
dell'area di missione.



7. Additive Manufacturing

• La stampa 3D consente la produzione di componenti e parti utilizzando 
meno materiale rispetto ai metodi tradizionali: non solo riduce i costi di 
produzione ma apre anche nuove possibilità di progettazione. 

• Consente inoltre una produzione localizzata e on-demand, riducendo così il 
carico logistico. 

• Inoltre, facilita la creazione di nuove combinazioni di materiali per 
armature, indumenti militari autoriscaldanti e munizioni.



8. Big Data & Analytics

• Rilevamento basato su sensori di strutture sotterranee rinforzate e sistemi 
di armi nascoste.

• Navigazione in zone GPS-denied
• Interpretazione efficiente dei dati provenienti dall’Internet of Military 

Things (IoMT). 
• L'analisi predittiva anticipa potenziali minacce e consente di pianificare 

misure preventive



9. 5G Connectivity

• Le reti 5G consentono il trasferimento di grandi quantità di dati a sensori e 
armi remoti, creando reti di battaglia dense e resilienti e fornendo una 
consapevolezza situazionale immediata. 

• In particolare, il 5G garantisce anche un controllo remoto efficiente offrendo 
connettività continua per sistemi senza pilota, inclusi droni e veicoli 
autonomi.



La seconda rivoluzione quantistica è caratterizzata dalla manipolazione e dal 
controllo di singoli sistemi quantistici (come atomi, ioni, elettroni, fotoni, molecole 
o varie quasiparticelle) per raggiungere il limite quantistico standard; cioè, il limite 
alla precisione della misurazione su scala quantistica. 

La tecnologia quantistica non porta armi fondamentalmente nuove o sistemi 
militari autonomi, ma piuttosto migliora in modo significativo la capacità di 
misurazione, rilevamento, precisione, potenza di calcolo ed efficienza della 
tecnologia militare attuale e futura. 

La maggior parte delle tecnologie quantistiche sono tipicamente tecnologie a dual 
use. 





«Affinché abbiano successo sui 
futuri campi di battaglia, 
l’intelligenza artificiale, le armi 
autonome, i droni, la guerra 
informatica, le armi informatiche 
e ipersoniche, gli Stati Uniti 
devono impiegare le persone 
migliori e più brillanti per il loro 
sviluppo.»

https://www.armyupress.army.mil/Journals/NCO-Journal/Archives/2023/July/Future-Weapons-Technology-of-2040/
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• Fondi premiali: separazione tra scuole e atenei di «eccellenza» e gli altri

• Raggiungere l’eccellenza attraverso un inasprimento del carico di studio 

• Abolizione delle facoltà e trasferimento delle loro funzioni ai dipartimenti

• Abilitazione Scientifica Nazionale: sposta ulteriormente il fuoco dalla didattica alla ricerca

• Irrigidimento dei piani di studio universitari

• Super-tassazione dei fuoricorso

• Peer Pressure sugli studenti

• Pochi posti nell’ambito della ricerca e precarizzazione

I mutamenti dell’istruzione superiore e universitaria













Il ruolo dell’UE



European Defence Fund (EDF)
Operativo dal 2021
8 miliardi di euro 2021-2027
Finanzia ricerca anche al 100%

Circa un terzo finanzierà progetti 
di ricerca sulla difesa competitivi 
e collaborativi, attraverso 
sovvenzioni, e due terzi 
integreranno gli investimenti 
degli Stati membri cofinanziando 
i costi per lo sviluppo delle 
capacità di difesa dopo la fase di 
ricerca.



https://eudis.europa.eu/index_en

EUDIS: promozione della ricerca militare nelle imprese

https://eudis.europa.eu/index_en


https://research-and-innovation.ec.europa.eu/system/files/2024-01/ec_rtd_white-paper-dual-use-potential.pdf

Si prepara l’inserimento dell’European Defence Fund all’interno di Horizon Europe (2028 ->)

https://research-and-innovation.ec.europa.eu/system/files/2024-01/ec_rtd_white-paper-dual-use-potential.pdf
https://research-and-innovation.ec.europa.eu/system/files/2024-01/ec_rtd_white-paper-dual-use-potential.pdf


https://www.cnr.it/it/news/allegato/2969

Rapporto prodotto dalla Commission Expert 
Group on the Interim Evaluation of Horizon 
Europe "Align Act Accelerate. Research, 
Technology and Innovation to boost European 
Competitiveness" - Settembre 2024
Per l’Italia ha partecipato la presidente del CNR 
M. C. Carrozza

https://www.cnr.it/it/news/allegato/2969




Guerra dell'informazione 

«La disinformazione e il sovraccarico dei sistemi e delle infrastrutture critiche 
consentiranno agli Stati Uniti di sferrare colpi decisivi ai suoi avversari. 
Sovraccaricare le reti nemiche e interromperne le comunicazioni aiuta a modellare le 
narrazioni e a diffondere una disinformazione efficace alle popolazioni avversarie. 
Secondo Hecht (2006), “gli hacker esperti, chiamati cracker, potrebbero penetrare o 
sovraccaricare computer e reti militari, o diffondere virus informatici. I disturbatori 
potrebbero anche bloccare le trasmissioni radiofoniche e televisive”. 
Secondo Hickman (2020), “se gli ultimi quindici anni sono indicativi dei prossimi, 
continueremo a vedere aumenti incrementali ed evolutivi delle capacità anche mentre 
ci avviciniamo al 2035 e al cinquantesimo anno dell’era della guerra dell’informazione”. 
L'informazione è la chiave del successo degli Stati Uniti sui campi di battaglia; le armi 
di prossima generazione sono gli strumenti per raggiungere il successo sul campo di 
battaglia.»


